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Bakgrund och mal

Anvindningen av elektronik fér att styra
maskiner i verkstadsindustrin har &kat
starkt. Samtidigt har utvecklingen gtt mot
att elektronikkomponenterna arbetar vid
allt hégre frekvenser och allt lagre energi-
nivier, vilket lett till dkad kinslighet for
stérningar. Detta ar sarskilt allvarligt d3 det
giller utrustningar som ska garantera saker-
heten for dem som arbetar vid potentiellt
farliga  produktionsutrustningar  sisom
pressar och robotar.

Syftet med denna undersdkning har varit
att ta reda pi vilka radiofrekventa elektro-
magnetiska storfilt som {Srekommer inom
verkstadsindustrin. Forsvarets Forsknings-
anstalt, FOA, har dirfér utfért matningar i
denna miljé i frekvensomridet 25—500
MHz. Resultatet av undersckningen avses
kunna utgdra en grund di det giller att for
typprovning . bestamma vilka stornivier
styrutrustningen maste tala utan att person-
sakerheten aventyras.

Sakra styrsystem

I slutet av 1960-talet tog Arbetarskyddssty-
relsen, ASS, kontakt med FOA f6r att kom-
ma tillritta med de ménga olyckor som in-
triffade speciellt vid pressarbete. Det blev
d4 uppenbart att ett systematiskt sdkerhets-
arbete miste sittas in for att komma tillrat-
ta med problemen. FOA foreslog att man
borde utnyttja erfarenheter och teoretiska
modeller frin teknikomridet rillforlitlighets-
teknik. Detta ledde till att ASS bérjade stal-
la principiella krav pi styrsystemen. Kraven
fick tsljande lvdelse:

For att excenterpress ska fi anvindas
med tvihandsmandvrering och ljusrida gal-
ler att styrsystemn ska vara utfére med dubb-
lerad skyddsfunktion, si att vid uppkom-
met fel pa n&gon komponent
a) systemnets skyddsfunktion kvarstar
b) nytt presslag inte kan utlsas.

Dessa korta satser har trots sin enkelhet
visat sig leda till en mycket hog sikerhets-
niva. Finessen ir att man kraver att maski-



nen sjalv ska upptiacka nir den inte langre
kan garantera sikerheten och att den di
sjalv ska forhindra fortsatt anvandning.

Det dr inte latt att konstruera styrsystem
som har sidana egenskaper, men seritsa
och sikerhetsinriktade tillverkare klarar
det. Konstruktionerna bygger di nistan all-
tid pa en listig idé, ofta patentsokt.

For att systemets skyddsfunktion ska
kunna kvarstd trots fel s3 maste det finnas
nigon reserviunktion som garanterar saker-
heten. Godkanda styrsystem till excenter-
pressar dr byggda pd detta satt. Det ar da
osannolikt att fel ska uppstd sival i det ordi-
narie styrsystemet som i dess reserviunk-
tion under ett och samma slag. Det kan latt
visas teoretiskt att denma sikerhetsnivi ir
betryggande och detta har ocksi visats
praktiskt; ingen olycka har hittills intraffat
till foljd av fel i ett styrsystem som grans-
kats av FOA och bedémts uppfylla kraven i
satserna ovan.

Resultatet bygger alltsd pd att systemet
hinner kontrollera sig sjalvt innan nigot yt-
terligare fel hinner intriffa. Det ar dirdfér
nédvindigt att det inte finns nigon faktor
som kan orsaka mer in ett fel it gingen.

Nu har emellertid ett allvarligt orosmoln
dykt upp: storningar. Storningar har natur-
ligtvis funnits aven tidigare men de kunde
knappast piverka relasystem. Nu, nar re-
lderna bytts ut mot mikroelektronik, har
situationen blivit en helt annan.

Hotet mot elektroniken

Elektroniken ger stor flexibilitet och kriver
litet utrymnrmne mmen dess kanslighet har
medfort att man riskerar att farliga maskin-
rorelser kan starta till f6ljd av yttre stor-
ningar. En storning kan mycker vil samtidigt
paverka flera komponenter.

Storningarna kan ha olika karaktir och
verkan pd elektroniken:

@ Smalbandiga signaler kan péverka funk-
tionen i elektronisk utrustning pi grund
av likriktning i olinjira komponenter,
(halvledare), som medfor att deras ar-
betspunkter forskjuts.

® Om stdrsignalens frekvens dverensstim-
mer med elektronikens inre arbetsfre-

lkvens (klockfrekvensen) okar stérsanno-
likheten drastiskt.

® Transienter (plétsliga spanningsindring-
ar) kan ge &verslag i kinsliga elektronik-
kretsar samt ge falska klock- eller styr-
pulser. De kan ocksi orsaka éndringar i
innehallet i minnesceller som svarar fér
referensvirden for maskiners grinsligen,
hastigheter mm.

Verkligheten

Man miste rakna med att elektroniska styr-
och skyddssystem anvands i de mest skif-
tande miljder. De kommer darfér i prakti-
ken att utsittas f6r mycket olika elektriska
stérningar.

Den elektromagnetiska stérmiljén vari-
erar i saval tid som rum. Det ir darfér na-
turligtvis osannolikt att den varsta storning
som kan férekomma pi en plats skulle raka
intraffa just under en matning. I de fall man
har en misstinkt stérkilla b8r man dock
avsiktligt férsdka alstra stdrningarna t ex ge-
nom till- och frinslag av denna storkalla.
Stormiljon kan inte beskrivas exakt. Den
enda praktiska méijligheten ir att se proble-
met statistiskt.

Vid en undersckning av den hir typen far
man nodja sig med att konstatera att de upp-
mitta stornivierna faktiskt férekommit.
Med utgingspunkt frin dessa kan man se-
dan stalla krav pa stortilighet.

Matningen

Fér att fi en rimlig tackning av den elektro-

magnetiska miljén i verkstadsindustein ut-

fordes mitningar vid tio utvalda industrier

representerande olika verksamheter och

under féljande villkor:

® Mitingama gjordes under pigdende
produktion.

® For méatningarna valdes sidana punkter i
industrilokalerna dar man hade konstate-
rat att utrustning storts eller hade annan
anledning att misstinka att stérningar
alstrades. Miatpunkter med snabba lokala
rumsliga variationer undveks. Antenner-
na placerades dirfor, di s& var méijligt,
pé ett avstind av 3—5 m frin formodad
storkilla och sd fritt som majligt frin



metallstrukturer sisom jarnbalkar, ka-
belstegar och liknande.

@ Frekvensomride: 25500 MHz.

® Sivil det elektriska som det magnetiska
faltet mattes.

® Mitningarna skedde i tre mot varandra
vinkelrita polarisationsriktningar.

Resultat

Det totala materialet har sammanstallts s&
att det visar det "'virsta fallet'”” for bredban-
diga storningar respektive smalbandiga
storningar. Dessa sarmmmanstallningar visar
alltsi en stormiljo som bit for bit uppmatts,
men pé olika platser.

Det ir naturligt att férséka koppla den
uppmatta miljén tll aktuella standarder
inom omridet, tex:
® Svensk standard SS 4361523, Elektro-

nikutrustningar for industri och handel —

Télighet mot radiofrekventa elektromagne-

tiska filt — Elmiljoklasser och provning.
® Forslag till Svensk standard 55 [EC 801-

3, Electromagnetic compatibility for indu-

strial process measurement and control

equipment, Part 3: Radiated electromagne-
tic field requirements

Vid en jimférelse mellan de i denna un-
dersdkning registrerade faltstyrkorna och
de elmiljéklasser som definieras i SS
4361523, finner man att den svéraste el-
miljoklassen i standarden, MR 3, ticker
storre delen av spekret, men vid frekvenser
under 50 MHz finns det smalbandiga stér-
signaler pa upp till 150 dB &ver 1 pV/m.
Detta motsvarar en elmiljd med filtstyrkor
upp till 30 V/m, att jimféra med MR 3 som
svarar mot 10 V/m. Standarden ricker all+-
sd inte till.

Sjalvikiart kan resultatet ocksd anvindas
da det giller att bestimma vilka stérnivier
elektronikutrustning i allmanhet méste tila
for att kunna arbeta utan felfunktion i verk-
stadsindustrin. Det enda som skiljer ar ju
konsekvensen av en stérning.

Slutsats och rekommendation

For att bibehilla den hoéga sikerhet som
uppnitts ar det nédvandigt att utdver den
noggranna tillforlitlighetsanalys som tidiga-
re utforts ocksid kontrollera elektroniska
styr- och skyddsutrustningar med avseende
pa stortalighet. Denna undersékning ger en
undre grans for provstrangheten. Hur héga
filtstyrkor man bor prova med ar ytterst en
friga om sannolikheten fér att extremt star-
ka filt kan férekornma, idag och i framti-
den. En viss ''sikerhetsmarginal’’ bor laggas
pa.

En mycket viktig storkilla somn inte om-
fattas av denna undersékning ir handhéillna
radiosindare av typ walkie-talkie, som trots
mattlig effekt kan ge avsevirda faltstyrkor
pé nira hall. Styr- och skyddsutrustning bor
dacfor ocksa utsittas for ett "walkie-talkie-
prov’.
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