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Personsikerhet
med dator
— vision eller verklighet?

Av H&kan‘ Carlsson & Anerre Wesrer

Instituter fér Verkstadsteknisk Forskning (nov 89}

Behovet att férsta och kunna bedéma risknivin hos datorbaserade system har 6kat pa
grund av den Skade anvandningen av datorer {6r styrning och 6vervakning av modern
produktionsutrustning. Det finns manga exempel dir sddan utrustning "'16pt amok”
utan synbar anledning. Vad &r det di som orsakar dessa stéroingar och varfor ir

datorstyrda system extra kiinsliga?

Vi omges stindigt, och ofta utan att tinka
pa det, av en mangd tekniska lasningar vars
funktion ar avgérande for vir personliga
sikerhet. Varje gng vi trampar p& broms-
pedalen i en bil férvintar vi oss att bilens
hastighet minskas. Detta innebdr givetvis
att man maéaste stilla mycket hga krav pa
bromssystemets utformning. P4 samma satt
&r vi beroende av tekniska 18sningars tillfsr-
litlighet da vi befinner oss inne i en produk-
tionsanldggning. Vi litar pa att roboten rér
sig enligt det ménster vi &r vana vid, att

fleroperationsmaskinen inte startar da
HOLD-knappen ar intryckt.

Men hur séiker #r man egentligen?

De flesta av oss som kommit i kontakt
med datorstyrd utrustning har vil nigon
ging hért talas om maskiner som uppfért sig
pa ett ofrklarligt siatt. Det finns exempel
p&d maskiner som plétsligt skenat utan
synbar anledning. Om detta intriffar nér en
minniska dr i niirheten, som dessutom inte
ir beredd pa en onormal rorelse, dr risken
for personskador stor. Extra farligt blir det



om en maskin som stir stilla plétsligt startar
okontrollerat.

Vad #r det di som orsakar dessa stérming-
ar och varfér #r datorstyrda system extra
kiinsliga?

Iinan elektroniken gjorde sitt intig i
styrsystemens virld anviandes framfarallt
elektromekaniska komponenter. De nivier
pa elektriska stérningar som férekommer i
industrin ligger inte ens i nirheten av den
effekt som kriivs for att f3 ett rels att dra.
Moderna datorbaserade styrsystem arbetar
med mycket ligre energinivier och blir dar-
for kinsligare f6r inverkan av elektromag-
netiska st&rningar, korta spanningstransi-
enter orsakade av tex dska och inverkan av
sk joniserande strilning. Dessutom ar da-
torn en sekvensmaskin vilket innebdr att
dess funktion ir beroende av en mingd in-
struktioner ordnade i en ling rad, ett pro-
gram. Varje steg i kedjan ar bercende av
alla fsregiende steg och darfor dr det myc-
ket troligt att ett enda fel nigonstans i den-
na rad leder till total urspirning av pro-
grammet. Man skulle kunna jimféra detta
med en sniboll som startar en lavin.

Siker dator
Av ovanstiende skulle man kunna dra shut-
satsen att det dr om&jligt att anvinda dato-
rer och elektronik i sammanhang dir min-
niskans sikerhet stir pa spel. Det dr i och
for sig riktigt att de datorsystem som an-
vinds f6r styrning av verkstadsmaskiner
norinalt inte har den higa sikerhetsniva
som kridvs av en anordning, avsedd att skyd-
da minniskor. Men med en riktig konstruk-
tion gir det faktiskt att gbra datorn saker.
Ar avsikten att skydda manniskan anvands
idag konventionell teknik med tex dubbla
och dvervakade relier. Detta ger en mycket
hig sikerhetsnivd med en i minga fall refa-
tivt enkel konstruktion. Men den tekniska
utvecklingen inom verkstadsindustrin kri-
ver ny typer av lésningar fér att skydda
manniskan imne i produktionsanliggning-
en. Manga av dessa gir inte eller ir svira att
forverkliga med konventionell reliteknik.
Som exempel kan nimnas avstindsmitning
mellan minniska och autotruck, bittre sek-
torisering av en industrirobots arbetsomra-

de och sikrare stopp for fleroperationsma-
skiner.

Erfarenheter frin andra omrdden
Sgkerhet baserad pi datorer anvinds redan
idag inom flera omriden utanfor verkstads-
industrins tillimpningar. Moderna flygplan
anviander idag avancerad datorteknik i sina
styrsystem. Som exempe] kan namnas flyg-
planet JAS. Detta plan ir instabilt vid fiyg-
ning pga att tyngdpunkten ligger langt bak
i flygkroppen. Styrsystemet maste hela ti-
den aktivt balansera roderna. Gors inte det-
ta havererar planet inom nigon tiondels se-
kund. Inga mekaniska reservsystem finns.
Detta gor att planet inte gar att flyga helt
manuellt. Denna tillimpning ligger langt
ifrAin den verkstadstekniska men visar att

-tekniken #r mojlig. Verkstadstekniken #r i

sikerhetssammanhang oftast avseviirt enk-
lare eftersom det oftast ar latt att nd ett
sikert tillstdnd vid felfunktion. Sakert till-
stind innebdr normalt att maskinen star
still. Jamfor detta med flygplanet som maés-
te kunna tas ned pd marken Aven om styr-
datorn havererat.

Det omride som mest paminner om till-
lampningarna i verkstadsindustrin ar styr-
ning av signaler och sparvixlar i ett jirn-
vigsnit. Sikerhet baserad fullt ut pa dato-
rer och elektronik anvinds idag av Statens
Jarnvigar i sAdana samnmanhang, Méanga av
dessa 18sningar skulle med endast sma mo-
difieringar kunna anpassas till verkstadsin-
dustrins omréde,

Sikra datorstyrningar for verkstadsmaskiner
Det dr viktigt att komma ihag att datorn i
sig inte dr en siker komponent. Man kan
dirfér inte utan vidare liigga sikerhetskriti-
ska funktioner pi den. Men nir denna
komponent ingr i en konstruktion dar, i
likhet med bilens bromssystem, all tinkbar
hinsyn tagits till sikerheten &r det majligt
att uppnd en tillrickligt hg sikerhetsnivi.
Vid Institutet for Verkstadsteknisk
Forskning pagar arbete med att férsska an-
passa och tillimpa de sakerhetstekniska er-
farenheter som gjorts inom andra omraden
genom att applicera dem pi verkstadsma-
skiner. Vi tror att det, inom en inte allt f5r
avligsen framtid, kommer att inféras en oy



sikerhetsteknik i verkstiderna baserad pd | annu battre in idag kan tillgodose kraven
datorer och att denna teknik kommer att | p& produktions- och personsikra maskiner/
medféra en mingd nya innovationer som | maskinsystem.
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